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Entre as areas de tecnologia consideradas relevantes para promover bem-estar e qualidade de
vida para a populacao, o setor de ciberseguranca vem ganhando cada vez mais notoriedade e
importancia. A razdo é que, quanto maior a integragao de solu¢des tecnoldgicas no cotidiano
dos cidad3os (e.g., por meio das “cidades inteligentes”) e em infraestruturas criticas (e.g., na
chamada “Industria 4.0”), maior a necessidade de prevenir o abuso dessas solugdes para fins
maliciosos, bem como as consequéncias decorrentes desses abusos: prejuizos financeiros e
materiais, danos psicoldgicos, e até mesmo a perda de vidas humanas.

Muito dessa notoriedade da area de ciberseguranca na atualidade é resultado direto do
aumento persistente de ameacas a sistemas computacionais: conforme relatério da Check
Point [CP2023], organizag¢des ao redor do mundo observaram uma média de 1158 ataques por
semana em 2023, superando em 1% os numeros observados em 2022. Os setores mais
afetados foram os de Educacdo/Pesquisa, Governamental/Militar, Saide e Comunicages.

Infelizmente, o Brasil ndo é uma exceg¢do nessa tendéncia de crescimento no nimero de
incidentes de seguranca: pelo contrario, o pais apresenta uma situagdo particularmente
preocupante. Por exemplo, um relatério recente da Trend Micro [A23] mostra que o Brasil
continua entre os principais alvos de ciberataques no mundo, contando com mais de 100
bilhdes de registros de tentativas de ataque em 2023; o setor governamental esta entre os
alvos preferenciais dos atacantes, que também miram em areas como educacdo, mercado
financeiro, e varejo. Preocupacgdes similares sdao apresentadas em outro relatério de 2023,
publicado pelo SOCRadar [S23], que mostra um aumento expressivo nos uUltimos anos de
incidentes de seguranca tendo o Brasil como protagonista, incluindo casos de roubo e
vazamento de dados, ataques de ransomware, e personificacdo de sites brasileiros via
phishing.

Agravando essa expansado do nimero e variedade de ameagas, o mundo ainda apresenta um
grave déficit de profissionais capacitados e treinados para construir sistemas computacionais
mais resilientes, testar sua seguranca de forma efetiva, e reagir rapidamente a eventuais
ataques. Segundo estimativas do Consércio Internacional de Certificacdes em Seguranca da
Sistemas de Informacao (International Information System Security Certification Consortium -
ISC2), em 2023 havia uma necessidade de quase dobrar a forca de trabalho especializada em
ciberseguranca no mundo: embora o nimero atual de profissionais da drea seja da ordem de
5.5 milhdes, estima-se que seja necessario formar cerca 4 milhGes adicionais para satisfazer as
crescentes demandas do mercado [ISC23].

E nesse cendrio que, ao se planejar o uso de tecnologia para melhorar a qualidade de vida nas
cidades, deve-se pensar também em como promover a protecao dessa infraestrutura
tecnoldgica, prevenindo a acdo de agentes maliciosos e coibindo abusos. Esse é o papel de
profissionais de diversas dreas do universo da Engenharia, como Engenharia da Computacao,
Engenharia de Controle e Automacao, e Engenharia de Software: projetar, construir e operar



solucBes que sejam efetivas e robustas contra invasdes, aproveitem sinergias entre diferentes
sistemas, e ao mesmo tempo protejam os direitos dos cidadaos.

Essa ndo é, entretanto, uma tarefa facil: ela exige profissionais com experiéncia e
conhecimento sdlido, capazes de aplicar boas praticas e evitar erros comuns, além de inovar
quando necessario. De fato, pode-se ilustrar o grau potencial de complexidade envolvido na
concepcao de sistemas robustos, por meio de um exemplo bastante discutido no contexto de
tecnologias para a segurancga publica: o uso de cameras de vigilancia inteligentes. A adogao
desses sistemas tem crescido no mundo, com o uso de equipamentos capazes de identificar
situacOes de interesse diversas, como sons indicativos de potencial disparo de arma de fogo,
imagens faciais de investigados ou foragidos da justica, e placas de veiculos suspeitos de
participacdo em ocorréncias policiais ou trafegando em alta velocidade. Embora tais solugbes
de monitoramento sejam bastante promissoras, em particular quando integradas a sistemas
de comunica¢do com autoridades policiais e de resposta a emergéncias, um risco inerente é
gue o abuso de suas funcionalidades pode levar a situagdes indesejadas e até mesmo
perigosas. Exemplos incluem o monitoramento de alvos especificos (e.g., figuras politicas) sem
a devida autorizagdo legal, vigilancia em massa, ou violagdo de privacidade dos cidad3os,
situacdes cujo risco é potencializado caso membros do crime organizado consigam acesso
indevido ao sistema. Um bom projeto deve, portanto, prever mecanismos que previnam ou ao
menos dificultem/coibam a acdo de atacantes, sejam eles internos ou internos, incluindo boas
praticas como: minimizar a quantidade de informacdes efetivamente enviadas para uma
central de monitoramento (e.g., removendo faces de pessoas que porventura estejam na
mesma imagem que uma pessoa de interesse); proteger os subsistemas de comunicagao e
armazenamento com mecanismos adequados de criptografia, prevenindo manipulacdo ou
acesso indevidos aos dados; exigir a autorizacdo de diferentes autoridades competentes para
incluir uma pessoa ou veiculo na base de alvos de monitoramento, impedindo que agentes o
facam de forma individual (e.g., motivados por cilime ou vinganca); restringir o acesso ao
sistema a entidades devidamente identificadas e autorizadas, implementando mecanismos de
autenticacdo robustos; testar a segurancga do sistema usando técnicas e ferramentas de
invasdo, identificando e eliminando eventuais brechas encontradas; incluir mecanismos de
deteccdo automatizada de falhas em equipamentos, facilitando tarefas de manutencao e
garantindo a operacdo continua do sistema; empregar técnicas e tecnologias de redundancia,
de modo que o sistema nao possa ser facilmente tirado do ar ao se explorar pontos Unicos de
falha; fazer o devido registro de uso das funcionalidades do sistema, para eventual auditoria
posterior em caso de suspeita de invasao ou abuso. Identificar esses requisitos e conhecer
ferramentas capazes de implementa-los corretamente é uma parte do papel de profissionais
gue trabalham com ciberseguranca.

Assim, para fazer frente ao desafio de construir e operar sistemas tecnolégicos resilientes a
ataques, é recomendado que entidades governamentais, nas suas diferentes esferas,
considerem em seus planos de trabalho a inclusao de equipes especializadas em
ciberseguranca. Isso pode ser feito de forma especifica, criando grupos dedicados a uma
regiao ou sistema alvo, ou de forma integrada, com a criagdo de equipes que possam prestar
suporte a multiplos sistemas e jurisdicdes. Em qualquer dos casos, o ideal é haver profissionais
atuando nas diferentes fases de cada projeto tecnolégico, incluindo (1) sua concepgéo, para
permitir a construgdo de sistemas mais robustos, e (2) sua operagao, para permitir melhoria
continua do sistema e uma resposta rapida a eventuais incidentes de seguranga.



A implantac¢do dessa acdo pode se apoiar ndo apenas em parcerias publico-privadas,
envolvendo empresas do setor de ciberseguranca, mas também em programas ja existentes
no Brasil para promover a formacdo de profissionais na drea, como: o Programa Hackers do
Bem, coordenado pela Softex e executado pela Rede Nacional de Ensino e Pesquisa (RNP) e
pelo Senai-SP, que visa a capacitacdo profissional em larga escala e de forma continua em
ciberseguranga, contemplando estudantes de ensino técnico, médio e superior, e profissionais
que buscam uma especializacdo no tema [HB24]; e o referencial de formacao para Cursos de
Bacharelado em CiberSegurancga langado pela Sociedade Brasileira de Computag¢do SBC), que
tem por objetivo nortear e promover a criagdo de cursos de graduacgdo voltados
especificamente a area de ciberseguranca [SBC23].

Cabe notar também que iniciativas dessa natureza estdo alinhadas com as diretivas da Politica
Nacional de Ciberseguranca (PNCiber), langada pelo governo federal em 26 de dezembro de
2023, que tem como objetivos principais [EBC23]:

e Promover o desenvolvimento de produtos, servigos e tecnologias de carater nacional
destinados a seguranca cibernética;

e Garantir a confidencialidade, a integridade, a autenticidade e a disponibilidade das
solugGes e dos dados utilizados para o processamento, o armazenamento e a
transmissdo eletronica ou digital de informacdes;

e Fortalecer a atuagao diligente no ciberespaco, especialmente das criangas, dos
adolescentes e dos idosos;

e Contribuir para o combate aos crimes cibernéticos e as demais a¢ées maliciosas no
ciberespaco;

e Estimular a adocdo de medidas de protecdo cibernética e de gestdo de riscos para
prevenir, evitar, mitigar, diminuir e neutralizar vulnerabilidades, incidentes e ataques
cibernéticos, e seus impactos;

e Incrementar a resiliéncia das organizagGes publicas e privadas a incidentes e ataques
cibernéticos;

e Desenvolver a educacdo e a capacita¢do técnico-profissional em seguranga cibernética
na sociedade;

e Fomentar as atividades de pesquisa cientifica, de desenvolvimento tecnolégico e de
inovacdo relacionadas a seguranca cibernética;

e Incrementar a atuagdo coordenada e o intercdmbio de informacdes de seguranca
cibernética entre:a Unido, os Estados, o Distrito Federal e os Municipios; os Poderes
Executivo, Legislativo e Judiciario; o setor privado; e a sociedade em geral;

e Desenvolver mecanismos de regulacao, fiscalizacdo e controle destinados a aprimorar
a seguranca e a resiliéncia cibernéticas nacionais; e

e Implementar estratégias de colaboracdo para desenvolver a cooperacdo internacional
em seguranca cibernética.

Em conclusdo, ao integrar ciberseguranga na construcdo de suas politicas publicas que
dependem de tecnologia de informacdo e comunicagao, gestores estardo dando um passo
importante em uma dire¢do que nao apenas é relevante na pratica, mas que também serd
cada vez mais cobrada de suas administragdes.
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